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Globale Zeitung, geschutzt durch'NovalVIDE

.Die erstklassige Technologie und das Serviceniveau von —

ForeNova sind unsere beste Verteidigung gegen

potenziell schédliche Crawler-Bots.*

ForeNova Kundengeschichte
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das Risiko, Opfer von
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werden, zu minimieren.

lhr Engagement, ihre Gena
Sorgfalt sind herausragenc
ForeNova, ihren SOC-Sicherhe
ihrem Customer Success Mana
ForeNova wird zweifellos eine
in unserer Netzwerksicherhe
technischen Betrieb spielen.”
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Unser Kunde ist eine renommierte Nachrichtenquelle in
seinem Heimatland mit einer Leserschaft von ber 500
Millionen auf verschiedenen Medienplattformen. Die
Berichterstattung erstreckt sich dber ein breites
Spektrum von Themen, von Politik und Wirtschaft bis hin
Zu Kultur und Unterhaltung. Mit 15
Tochtergesellschaften weltweit ist das Unternehmen
bestrebt, seinen Lesern genaue und zeitnahe
Informationen zu liefern.

www.ForeNova.com

Ein groRes Team von Journalisten und Redakteuren
arbeitet rund um die Uhr, um sicherzustellen, dass die
Nachrichten so schnell wie mdglich verfiigbar sind. Die
Publikation genieBt einen Ruf als zuverldssige
Informationsquelle, was zu ihrer Anerkennung als

vertrauenswirdige Stimme im In- und Ausland beitragt.

Die Zeitung nutzt zunehmend digitale Technologien fir die
Datensammlung, -speicherung und -verbreitung, weshalb eine
zuverlassige  Cybersicherheitslosung von  entscheidender
Bedeutung ist.  Cyber-Sicherheitsverletzungen  konnen
schwerwiegende Konsequenzen haben, wie den Diebstahl
oder die Kompromittierung sensibler Informationen, darunter
Quellen, Geschichten und vertrauliche Daten. Solche VerstoRe
konnten den Ruf und die Glaubwiirdigkeit des Unternehmens
schadigen und zu erheblichen finanziellen Verlusten fihren,
durch hohe Geldstrafen und rechtliche Schritte. Der Schutz
sensibler Informationen und das Aufrechterhalten des
Vertrauens von Lesern und Quellen hat oberste Prioritat fir
die Zeitung. Cybersicherheit spielt eine entscheidende Rolle
bei der Gewahrleistung der Integritédt von Informationen und
der Wahrung der Privatsphare von Quellen. Ebenso ist unser
Kunde bestrebt, die Privatsphare und Sicherheit seiner

Abonnenten und Leser zu schitzen.
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FORGNOVA

Global Newspaper Protected by NovaMDR

“The first-class technology & service level of ForeNova is

our best protection against potentially:harmfal crawler bots*

The newspaper decided on NovaMDR, which provides
advanced technology for Network and Endpoint Detection
& Response combined with 24/7 monitoring by Security

Analysts in a Security Operation Center (SOC).

As a leading platform in the online media business, the

customer has a very specific use case for NovaMDR:
There are millions of bot activities per day that crawl the
news pages to index all information. While most of these
activities are helpful and harmless for the customers, a
rising number of malicious bots are looking for security
vulnerabilities on the sites and trying to add bad links.
Only a combination of Al & machine learning-powered
technology and human expertise can filter these
incidents and detect threats immediately and efficiently.
“When an alarm is found, ForeNova’s SOC first conduct
internal verification to clarify the event and then notifies
us to communicate and deal with it. In case of high-level
threats, they initiate an emergency response and actively
coordinate our on-site personnel to cope with the
cybersecurity incident.” says the CSO of the newspaper.
“NovaMDR'’s accuracy of reporting incidents is high, and

we are very clear about our safety status every day.”

www.ForeNova.com

He also recognizes ForeNova's clear communication
during onboarding and daily operation: ‘Due to the
epidemic and other reasons our IT infrastructure was in
constant change. ForeNova's technology proved to be
very flexible and scalable, and having a dedicated
Customer Success Manager as our single point of touch
made the implementation of their solution & service into
our security processes very smooth. After a short time,
NovaMDR started unburdening my IT department from

many security-related tasks.”

The CSO states: “As a trusted source of information, we

have a responsibility to protect the privacy and security of
our readers, journalists & sources. Effective cybersecurity
measures are necessary to fulfill this responsibility. As a
leading online media platform, we will certainly be the
target of the most advanced cyber attacks, including the
huge amount of potentially harmful bots crawling our
information. ForeNova, with their NovaMDR security
service, became one of the most significant parts of our
Cybersecurity defense strategy. We are confident in their

capability to detect current and future threats.”
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