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Diese Dienstleistungsvereinbarung ("Vereinbarung") wird von und zwischen 
ForeNova Technologies ("ForeNova") und der Organisation, die diese Bedingungen 
akzeptiert 
("Kunde"), geschlossen. 

1. Dienst Beschreibung 

ForeNova führt eine externe Angriffsflächenbewertung durch, bei der die vom Kunden 
angegebenen Domänen und IP-Bereiche gescannt werden, um potenzielle 
Sicherheitsschwachstellen und exponierte Vermögenswerte zu identifizieren. 

2. Ermächtigung und Einverständnis 

Mit der Annahme dieses Vertrags erklärt der Kunde: 

2.1. Ermächtigt ForeNova ausdrücklich zu: 

• Durchführung von Sicherheitsscans für die angegebenen Objekte 

• Durchführung von Port-Scans und Schwachstellenbewertungen 

• Sammeln und Analysieren von Daten in Bezug auf nach außen 
gerichtete Vermögenswerte 

• Ermöglicht die Nutzung von Cyber-Suchmaschinen, um öffentliche Daten 
für die bereitgestellten Domänen zu extrahieren 

2.2. Bestätigt, dass sie rechtlich befugt sind: 

• Erteilung der Genehmigung für Sicherheitstests der angegebenen Werte 

• Autorisierung von Scan-Aktivitäten auf den angegebenen Domänen 
und IP- Bereichen 

 



 

 

 

3. Umfang der Dienstleistung 

Die Bewertung wird sich auf folgende Punkte beschränken: 

• Vom Kunden spezifizierte, nach außen gerichtete Vermögenswerte 

• Domänen und IP-Bereiche, die über das gesicherte Anmeldeformular 
übermittelt werden 

• Nicht-intrusive Scan- und Aufzählungsaktivitäten 

4. Liefergegenstände 

ForeNova wird liefern: 

• Ein Bericht zur Bewertung der Angriffsfläche 

• Zusammenfassung der identifizierten Schwachstellen 

• Grundlegende Sanierungsempfehlungen 

5. Verantwortlichkeiten der Kunden 

Der Kunde erklärt sich damit einverstanden: 

• genaue Informationen über die zu durchsuchenden Objekte bereitstellen 

• Übermitteln Sie autorisierte Domains und IP-Bereiche über das dafür 
vorgesehene Formular 

• Benachrichtigung der zuständigen internen Teams über die geplante 
Bewertung 

• Aufrechterhaltung der Kommunikation während des Bewertungszeitraums 

6. Laufzeit und Zeitplan 

• Die Dauer der Bewertung wird bei der Einreichung bekannt gegeben. 

• Zustellung des Berichts innerhalb von 5 Werktagen nach Abschluss der 
Bewertung 

7. Vertraulichkeit 

ForeNova wird: 

• Behandeln Sie alle gesammelten Informationen streng vertraulich. 

• Keine Weitergabe der Bewertungsergebnisse an Dritte 

• Sichere Speicherung und Handhabung aller erfassten Daten 

• Löschen von Scan-Rohdaten nach der Berichtsübermittlung 



 

 

8. Haftungsausschluss und Beschränkungen 

8.1. Diese Bewertung:  

• Stellt eine zeitpunktbezogene Bewertung dar 

• Garantiert nicht die Entdeckung aller Schwachstellen 

• ist nicht aufdringlich und hat einen informativen Charakter 

8.2. ForeNova ist nicht haftbar für: 

• Sicherheitsvorfälle oder -verletzungen 

• Systemleistungsprobleme beim Scannen 

• Auswirkungen der identifizierten Schwachstellen auf das Geschäft 

9. Nutzungsbedingungen 

Indem Sie mit der Angriffsflächenbewertung fortfahren: 

• Der Kunde akzeptiert alle Bedingungen in dieser Vereinbarung 

• Der Kunde bestätigt die Genehmigung zum Scannen 

• Der Kunde erkennt den Umfang und die Grenzen 

10. Datenschutz 

ForeNova hält sich an die geltenden Datenschutzbestimmungen und wird diese einhalten: 

• Daten nur für den angegebenen Zweck verarbeiten 

• Umsetzung geeigneter Sicherheitsmaßnahmen 

• Behandeln Sie alle Informationen in Übereinstimmung mit 
unserer Datenschutzrichtlinie 

Akzeptanz 

Mit der Übermittlung von Vermögenswerten zur Bewertung erkennt der Kunde alle 
Bedingungen dieser Vereinbarung an und akzeptiert sie. 

Als bevollmächtigter Vertreter des zu inspizierenden Unternehmens bestätige ich die 
in dieser Einverständniserklärung enthaltenen Bedingungen und stimme ihnen zu. 
Ich bin befugt, diese Vereinbarung im Namen des Unternehmens anzunehmen und 
die Zusammenarbeit und Erfüllung der Pflichten des Unternehmens während des 
Bewertungsprozesses sicherzustellen. 

Bei Fragen oder Anliegen wenden Sie sich bitte an: info@forenova.com


